Procedura dotyczaca mozliwosci wykonywania pracy zdalnej
w Zespole Szkolno-Przedszkolnym nr 5 w Katowicach

Podstawa prawna:

Rozporzadzenie Ministra Edukacji Narodowej z dnia 20.03.2020r. w sprawie szczegdlnych
rozwigzan w okresie czasowego ograniczenia funkcjonowania jednostek systemu oswiaty w
zwigzku z zapobieganiem, przeciwdziataniem i zwalczaniem COVID — 19.

Pracodawca Zespotu Szkolno- Przedszkolnego nr 5 w Katowicach dopuszcza mozliwosé
pracy zdalnej dla nauczycieli i pracownikéw administracji.

1. Stuzbowy komputer przekazywany pracownikowi do pracy w domu

Obowiazki pracodawcy:

Stuzbowy komputer przeznaczony do pracy w trybie ,,pracy domowej” powinien by¢
wykorzystywany tylko zgodnie z ponizszymi zasadami.

Urzadzenia 1 oprogramowania przekazane przez pracodawce do pracy zdalnej beda
wykorzystywane tylko do wykonywania obowigzkéw stuzbowych

Pracownik korzystajac z urzadzenia bedzie postgpowal zgodnie z zasadami bezpieczenstwa
przyjetymi u pracodawcy.

Pracownik korzystajac z urzadzenia nie bedzie instalowal dodatkowych aplikacji
1 oprogramowania.

Pracownik nie bgdzie udostgpniat urzadzenia innym osobom.

2. Komputer prywatny wykorzystywany przez pracownika do pracy zdalnej
Obowiazki pracodawcy:

Jezeli pracownik wykonuje prace zdalng na wlasnym sprzecie komputerowym to przede
wszystkim moze si¢ to odby¢ wytacznie za dobrowolng zgoda pracownika.

Pracodawca musi pozyskac taka zgode.

Aby dopusci¢ prywatny sprzet do uzytku stuzbowego nalezy zadba¢ o jego odpowiednie
zabezpieczenie i sprawdzenie.

Obowiazki pracownika. Pracownik powinien zadeklarowac:

Legalno$¢ oprogramowania. Dotyczy to réwniez systemu operacyjnego.

Posiadanie oprogramowania antywirusowego. Urzadzenie, z ktorego korzysta pracownik,
powinno mie¢ uruchomiony i zaktualizowany program antywirusowy.

Na urzadzeniu powinno si¢ instalowa¢ aplikacje z zaufanych zrodet.

Uzytkownik musi mie¢ oddzielne konto do logowania si¢ na komputerze.

Bezpieczenstwo sieci Internet. Uzytkownik korzysta tylko z bezpiecznych, zabezpieczonych
hastem tacz internetowych nieudostgpnianych innym uzytkownikom.

Bezpieczne przechowywanie haset. Uzytkownik przechowuje hasta w sposdb bezpieczny i nie
udostgpnia ich osobom postronnym. Zardwno loginy jak i hasta nie moga by¢ zapisywane
w ustawieniach systemowych czy w ustawieniach przegladarek internetowych.

3. Korespondencja email — zalecenia
Nalezy uzywac¢ przede wszystkim shuzbowych kont e-mail.

Nalezy postepowac zgodnie z zasadami obowigzujgcymi u pracodawcy:
- dane wysylac jako zataczniki szyfrowane



- hasta przekazywac inng droga, np. poprzez sms lub w trakcie rozmowy

- przed wystaniem maila upewnic si¢, ze dane wysytane sa do wtasciwego adresata

- doktadnie sprawdzi¢ nadawce maila

- nie otwiera¢ wiadomosci od nieznanych adresatow

- wysylajac dane do wielu odbiorcéw ukrywac ich adresy.

Dane przesytane kanalami elektronicznej wymiany informacji powinny by¢ szyfrowane
(np. hastem przy ,,pakowaniu” pliku). Haset do plikow nie nalezy przekazywac tym samym
kanatem. Jesli zaszyfrowany plik wysylany jest poczta elektroniczng, hasto nalezy wysta¢
SMS-em lub przekaza¢ w rozmowie telefoniczne;.

4. Dokumenty papierowe — zalecenia

Nalezy unika¢ wynoszenia dokumentdw papierowych poza siedzibg pracodawcy. Dokumenty
mozna przekazywa¢ w postaci skanow, zdje¢ czy w postaci gotowych baz danych.

Po wykorzystaniu przez pracownika danych przekazanych do realizacji zadania w postaci
cyfrowej dokumenty powinny zosta¢ trwale usuni¢te z komputera.

Jesli wystapi konieczno$¢ przekazania dokumentéw papierowych nalezy zadba¢ o ich
bezpieczny transport 1 zabezpieczenie w domu przed osobami nieuprawnionymi.

Nie nalezy skltadowa¢ w domu kserokopii dokumentéw stuzbowych, koniecznym jest
przekazywanie ich do zniszczenia w miejscu pracy.

Nie nalezy kopiowaé/drukowaé dokumentow stuzbowych w przypadkowych punktach ksero.

5. Komputer/Smartfon— najwazniejsze zasady uzytkowania
Nie nalezy korzysta¢ z niezaufanych sieci bezprzewodowych i przewodowych, szczegdlnie

jesli nie oferuja szyfrowania (sieci publiczne, hotspoty, dworce, sklepy wielko-
powierzchniowe, centra miast inne miejsca ogdlnodostepne).

Nalezy dbac, by urzadzenie nie wpadto w niepowotane rece.

Nie pozostawia¢ sprzetu w miejscu publicznym bez nadzoru.

Opuszczajac miejsce pracy nalezy ,,blokowac” dostep do sprzetu.

Nie uzywac¢ nieznanych i podejrzanych no$nikéw (napedow USB, plyt CD/DVD
niewiadomego pochodzenia) oraz urzadzen laczacych si¢ portem USB lub protokotem
Bluetooth.

Nalezy szyfrowa¢ dane wazne 1 wrazliwe. Przechowac je 1 wysyta¢ w formie niejawne;.
Nalezy korzysta¢ z konta osobistego, osobistego loginu i hasta.

Nalezy korzysta¢ z odrgbnego hasta szczeg6lnie do serwisoOw zwigzanych z pracg zawodowa.
Nalezy dbac o to, by urzadzenia posiadaty najnowsze poprawki bezpieczenstwa.

Nie uzycza¢ urzadzen na ktérych prowadzona jest praca zdalna do innych celoéw, jesli za$
zachodzi taka konieczno$¢ mozna je udostgpnia¢ to tylko domownikom (zasada ta nie ma
zastosowania do komputera pracodawcy).

Nalezy dba¢ o bezpieczenstwo danych.

Nalezy zadba¢ o szyfrowanie pamigci urzadzenia

Zakaczniki do procedur:
Zalacznik nr 1 — o$wiadczenie w zwigzku z podjeciem pracy zdalnej,
Zalacznik nr 2 — zgoda na przetwarzanie danych kontaktowych.



Zalacznik nr 1

(imig¢ i nazwisko pracownika) (miejscowos¢, data)

OSWIADCZENIE PRACOWNIKA

W zwiagzku z zawieszeniem zaje¢ w placowkach oswiatowych spowodowanych epidemia
wirusa COVID-19 oswiadczam, ze od dnia 16 marca 2020r. do odwotania powyzszej

sytuacji :

|:| bede swiadczy¢ prace na terenie Zespotu w godzinach i terminach wskazanych przez
Dyrekcje,

[ ] bede w gotowosci do wykonywania pracy w godzinach i terminach wskazanych
przez Dyrekcje i pozostang w miejscu swojego zamieszkania,

Réwnoczesnie jestem §wiadomy, ze wybor drugiego wariantu (gotowo$¢ do pracy i
pozostanie w domu) skutkowa¢ begda proporcjonalnym zmniejszeniem wynagrodzenia, nie
mniejszym jednak niz wysoko$¢ minimalnego wynagrodzenia.

Prosze¢ zaznaczy¢ jedna z powyzszych opcji.

W przypadku zmiany decyzji przedtoz¢ stosowne o§wiadczenie.

(podpis pracownika)



Zalacznik nr 2

Zgoda na przetwarzanie danvch kontaktowych

IMig 1 NAZWISKO: ..o

wyrazam zgode na przetwarzanie moich danych kontaktowych:

numer telefonu: ... ...
adres POCZLYy emMail ........oiii i

w nastepujacych celach:

TAK / NIE  (zgode lub jej odmowe prosze wyraznie zaznaczy¢ krzyzykiem w odpowiedniej

kratce)

11 - mojego numeru telefonu celem kontaktu przez pracodawce i przekazywania mi
informacji sprawach zwigzanych z zyciem i funkcjonowaniem szkoty,

11 - mojego adresu e-mail celem kontaktu przez pracodawce i1 przekazywania mi
informacji sprawach zwigzanych z zyciem i funkcjonowaniem szkoty,

Zostalam/em poinformowany, ze zgode na przetwarzanie podanych powyzej danych
osobowych, wyrazong w kazdym z celow, moge wycofa¢ w dowolnym momencie i ze
wycofanie zgody nie bedzie miato wplywu na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej wycofaniem.

»Podanie numeru telefonu 1 adresu email jest dobrowolne, a nie podanie tych danych bedzie
skutkowato brakiem mozliwo$ci wykonywania pracy zdalnej.”

miejscowos¢, data imi¢ 1 nazwisko



